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Caso de Estudio

Banesco

Banesco Banco Universal, entidad 100% de capital venezolano, es un grupo financiero, que nacié para traspasar fronte-
ras, cuenta con presencia en 15 paises, una entidad financiera cuyo propdsito es la innovacion y eficiencia con sentido
humano, con mas de 35 aios en el sector financiero en Venezuela.

Ser lideres en experienCia de cliente: ofrecer modelos de atencisn y servicios personaliza-

dos, que sean integrales, sencillos, rapidos y confiables, a través de la mejor red omnicanal del pais.

Ser pioneros en innovacion: Llegar a conocer tan en profundidad las necesidades y hébitos de

nuestros clientes para que podamos anticipar sus requerimientos con productos, servicios y canales innovadores,
integrados tecnolégicamente y que den como resultado una mejor calidad de vida.

Ser ejemp|0 de sentido humano: Seguir preparando al mejor talento humano para impulsar en

equilibrio rentabilidad y calidad humana, dejando como huella los més altos estdndares de calidad y desempefio.
Banesco figura entre los 25 mejores bancos de América Latina afio 2017).

Global Finance reconocié a Banesco como el mejor banco en Venezuela por sus servicios digitales.

No.1

institucién privada con mejor desempeiio del sistema
financiero Venezolano.




Desafios

¢ Banesco esta dedicada a conocer las necesidades de los clientes y satisfacerlas a través de relaciones basadas

en la confianza, facil acceso y seguridad, buscando la excelencia en calidad de servicio. Por lo que el reto

alineado con los objetivos del banco, es dotarlo de un modelo de prevencién que a la vez de minimizar los

riesgos y perdidas para el banco y cliente, impulse la innovacion de los canales y mejore la experiencia del

cliente.

Solucién

¢ Monitor Plus® Core™ Es un avanzado sistema

de analisis y monitoreo multipropdsito que
funciona hasta en tiempo real y ensambla tecno-
logias de inteligencia artificial con sistemas
expertos.
Este sistema es utilizado y confiado por cientos
de instituciones alrededor del mundo para el
monitoreo y control de operaciones financieras y
no financieras en materia de prevencién del
crimen financiero por medio de un andlisis y
defensa integral de baja friccién ante el cliente
final.
Principales caracteristicas de funcionalidad vy
arquitectura:

¢ Optima experiencia del usuario

* Amigable y facil de usar

¢ Tecnologia inteligente de alto desempefio

¢ Altamente flexible (parametrizable)

e Altos niveles de seguridas

e Monitor Plus® Payment Media

Fraud Detector™ (antes ACF+™) Es una
solucion integral e inteligente para la prevencion
de fraude en medios de pago (tarjetas de
crédito/débito, ATMs, monederos electrénicos,
etc.) Este sistema asegura control sobre todas
las transacciones sin cobro por transaccion
analizada, gestiona amenazas existentes vy
emergentes eficientemente, disminuye los
costos administrativos de prevencién y funciona
con baja friccién para favorecer la experiencia
del cliente. Su aplicaciéon es util para
instituciones que sean emisores, adquirentes,
procesadores o switches financieros.

Este sistema analiza multiples factores de riesgo
(controles de velocidad, frecuencias, horarios,
etc.) y el perfil de los dispositivos desde los
cuales se realiza la transaccion para proteger
redes de adquirencia y sus comercios. También
analiza la ruta de comunicacién para compras
por internet (IP, ISP, rutas de acceso, redes TOR,

etc.)

15 millones

por dia de operaciones monitoreadas, financieras
y no financieras




Resultados:

Se selecciona Monitor Plus® por las bondades que se encuentran en los diferentes médulos, que se alinean con los

objetivos del banco, que es generar confianza entre los clientes, mejorando la experiencia de los mismos,

minimizando las perdidas de fraude, a pesar del crecimiento en volumen de negocio y ademas a enfrentar los retos

aue se veian con la vision innovadora con la cual nace el banco.

La versatilidad de monitor plus para recibir informacién de otras aplicaciones lo ha convertido en un poderoso

orquestador, sacando el maximo provecho para cubrir todas las capas de seguridad, y apalancar al negocio.

El modelo de atencidn y servicio personalizado, integral, sencillo, agil, confiable y omnicanal, promesa al cliente de
Banesco, solo se logra con una vision holistica que recoge informacién clave de todos los canales y pueda alertar

de un potencial riego para que se tomen las medidas, indistintamente del canal en donde se genere.

El perfomance de la herramienta pese al flujo
transaccional diario que se monitorea entre
transacciones financieras y no financieras de 15
millones no se ha visto afectado, ni los tiempos
de evaluacion que realizan los analizadores,
permitiendo tener en milésimas de segundos las
alertas que deben ser validadas, para tomar

medidas preventivas.

Uno de los valores agregados que genera monitor
plus®, es la orquestacién que se viene realizando
al gestionar en forma adecuada uno de los
mayores activos del banco, el gran volumen de
informacion que se genera en multiples
aplicaciones y canales, y compartirlos con todas

las areas.

Es una herramienta flexible que se adapta a los
cambios de los comportamientos transaccionales
y preferencias de los clientes y a los riesgos de

los canales digitales.

Se integra en forma bidireccional con varias
aplicaciones nativas del banco, aportando valor a
cada una y aprovechando la informacién recibida
de esas aplicaciones para mejorar los resultados

de deteccidn y prevencién de fraude.

El gran volumen de informacién que recibe de
otras aplicaciones y la capacidad de analisis
permite resultados muy acertados reduciendo
asi el falso positivo, mejorando la experiencia
del cliente y minimizando las perdidas por

fraude.

La autonomia para el manejo de la herramienta,
transferida a través de las certificaciones y
soporte técnico para que el banco pueda
reinventar y buscar soluciones a los diferentes
riesgos Yy amenazas, para mitigar los casos de
fraude, se convierte en un plus en la gestiéon y

prevencion de fraude.

La relaciéon con Plus Tl, no ha sido la clasica
relacién de cliente proveedor, sino una relacién
ética, transparente, basada en la confianza, el
soporte adecuado y oportuno, es una relacion
de partners, comprometido con Banesco para
que se logren los resultados de mitigar las

perdidas, con baja friccién al cliente.




La relacién costo - beneficio se ha reflejado en la disminucién de perdidas de fraude y ademads en una serie de

personalizaciones, es una solucién transversal para todo el Banco.

Dada los frecuentes cambios de la era digital la versatilidad y facilidad de integracion de monitor plus, ha
permitido al drea de prevencién de fraude del banco anticiparse para minimizar las perdidas, a pesar del

crecimiento de canales digitales y de la transaccionalidad digital.

Dada la capacidad de recolecciéon de datos de multiples fuentes, Monitor Plus™ concentra y distribuye
informacidén que una vez analizada y de acuerdo con criterios definidos por el banco, es compartida para toma
de decisiones, en forma automatica via correos, reportes y visores hacia las areas, disminuyendo no solo las

perdidas sino ademas operatorias manuales.

Monitor plus® ha permitido generar controles y proveer informacién para areas como negocio, canales y
tecnologia, alinearse con el reto del Banco en continuar liderando la digitalizacién de la banca en el pais, y

permitir la salida de los nuevos canales digitales.

El monitoreo también se realiza sobre los comportamientos de los diferentes canales digitales, web,
comercios afiliados a Banesco, atm’s y agencias, generando alertas para dreas como negocio, canales,
operaciones y tecnologia, facilitando la toma de decisiones en eso ambitos, convirtiendo la herramienta
como una fuente de informacion inteligente transversal a todo el banco, para mejorar los uptime de los

canales.

Cuando se ha requerido soporte técnico y acompafamiento para implementar casos de uso, el apoyo ha
sido fluido, oportuno, ademas que con los aportes de los técnicos de Monitor plus®, se genera valor a los

casos de usos, gracias al conocimiento de industria que ellos tienen.

Se cuenta con un control para alertar sobre posibles fallos o caida de servicios, problemas base de datos,
analizadores, que evalla las tramas en linea y notifica si no estan recibiendo operaciones, generando alertas

para que las areas correspondientes tomen acciones inmediatas.

Casos de Uso

Identificacion usurpacion de identidad.

Casuistica que se presentoé especificamente con la apertura de cuentas para pensionados, en ventanilla se
realiza al momento del intento de apertura de cuenta, una toma de datos que viaja a monitor plus® y luego
a una aplicacion interna del banco, en donde se valida la informacion suministrada, en caso que no
corresponda genere una alerta para el personal de ventanilla para que suspenda en proceso de vinculacién.
Este control ayudé a identificar y minimizar esta tipologia de fraude.




Monitoreo Adquiriente

Se realiza un monitoreo end to end, comportamiento transaccional de tarjetahabientes en comercios

afiliados a Banesco, a través del cual se puede alertar sobre comportamientos sospechosos, usos

indebidos de los puntos de venta en los comercios (ejemplo: transacciones de consulta de saldos, prueba

de tarjetas, ventas con importantes incrementos, etc), estas alertas se envian en forma automatica para

negocio, quien a su vez dependiendo el score de la alerta generada, realiza validaciones con los comercios,

que puede ser presencial o no presencial, dependiendo del resultado de la gestidn el comercio inicia un
proceso de control sobre buenas practica, llegar a acuerdos para regularizar las desviaciones encontradas,
capacitacién o hasta la desvinculacién del comercio.

Testimonio

éé

Realmente monitor plus® aparte de ser una herramienta de prevencién de fraude permite incluso generar
informacion al area de negocio para la toma de decisién, realmente dejé de ser una herramienta de preven-
cién de fraude a convertirse en un poderoso integrador de informacidén multiherramientas, que recibe y
genera informacidn valiosa, este anadlisis ha sido muy bueno para generar un control cruzado con beneficio en

la reduccidn de los casos y cifras de fraude.

Nosotros creamos un proceso de gestién de principio a fin aprovechando la flexibilidad, adaptabilidad y el
conocimiento que tenemos sobre la herramienta, para generar, ajustar o crear controles, apoyo mucho con la

disminucion del fraude de tarjeta y ahora con la mitigacidn de los canales digitales.

La misma situacién nos obliga a reinventarnos y a buscar solucién a las situaciones que nos retan dia a dia y
esto ha permitido sacarle el maximo provecho posible, para nosotros cubrir varias capas de seguridad para

prevenir fraude y también apalancar al negocio.

Gustavo Delgado Gerente - Vicepresidente de Prevencion de Pérdidas
Juan Mendoza - Administrador Herramienta

RECONOCIMIENTOS

Los CSO50 Awards, que otorga la publicacion CSO de la editora

International Data Group (IDG), se entregan a un selecto grupo de
organizaciones que han demostrado que sus iniciativas de seguridad

CONFERENCE‘I‘AWARDS han creado valor de negocio sobresaliente y liderazgo de pensamiento

para sus empresas.

La solucién reconocida con el Premio CSO50 2017 fue un desarrollo interno del equipo de Seguridad de
la Informacién de Banesco, donde se aplicé un modelo basado en el estudio del perfil transaccional de
sus clientes.




