Curso

Ejecutivo

Gestidn de Fraude en Canales Digitales




Este curso preparard a ejecutivos y tomadores de decisiones de
las areas de gestion y prevencién de fraude para enfrentar la
evolucién de las practicas fraudulentas en un ambiente de

cambio perpetuo.

Durante el curso, el participante obtendra nuevos conocimientos
en la teoria de prevencion del fraude. Este espacio otorga la
oportunidad de analizar y plantear acciones ante casos de la vida
real y discutirlas en equipo para evaluar posibles acciones sobre

modalidades actuales de fraude.

Al completar el curso, el participante estard mejor preparado
para tomar decisiones e identificar estrategias para reducir el

fraude.

“*\

M Introducir al participante a diferentes modalidades de fraude y

vectores de ataque para comprender su impacto en la entidad.

B Facilitar la comprensién del participante para identificar el modus

operandi de los defraudadores con el fin de aplicar medidas de

mitigacion preventivas y correctivas para minimizar las pérdidas.

i
(8 ‘ Perfil Del Participante

Este curso esta dirigido a los siguientes perfiles:

M Gerentes, directores y jefes de prevencion de fraude

B Gerentes, directores y jefes de monitoreo transaccional

B Gerentes, directores y jefes de riesgos

B Gerentes, directores y jefes de seguridad

B Gerentes, directores y jefes de seguridad de la informacién

B Responsables de la transformacién digital y medios de pago

? Fechas
2ndo. Semestre 2023

Horario
8:00 - 12:30 horas (horario de Colombia)




Contenido

Introduccién

Dia 01

Gestién del fraude y el entorno de ciberseguridad

Retos para los canales digitales ante ciberataques
sofisticados con inteligencia artificial

Dia 02

Cibercrimen y mejores practicas para proteger los
activos digitales

Evoluciéon de los ecosistemas de pago y sus
amenazas

Dia 03

Cémo abordar la estrategia de prevencién de
fraude en canales digitales

Conclusiones

B El poder de la data en la prevencién del fraude

B Banca abierta, ;ventaja o desafio?

B Proceso de valoracién de riesgos en entornos
digitales

B Casos de uso: Hacking

B Método del caso
Anélisis y resolucion de caso 1

Andlisis y resolucion de caso 2
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